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Abstract: This project deals with authentication by a mobile device. The mobile device with the op-
erating system Android 5.0 was chosen as authentication device. The user can perform authentication
with emulation of contactless chip cards by using Host-based Card Emulation, which runs via Near
Field Communication, where cryptographic keys are stored in a secure environment KeyStore. The
project continues with implementation of authentication via Bluetooth LE and describes application
for authentization by using the protocol HM14.
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1 ÚVOD
Prˇedložená práce je zameˇrˇena na autentizaci s pomocí mobilního zarˇízení, jenž pracuje na operacˇ-
ním systému Android verze 4.4 a vyšší. Autentizace je provedena prostrˇednictvím Bluetooth Low
Energy (BLE) a Near Field Communication (NFC) technologie. Obeˇ tyto autentizacˇní metody jsou
zabezpecˇeny pomocí kryptografického protokolu HM14.
Ve výsledné aplikaci bude možné oveˇrˇit uživatelovu identitu jak pomocí BLE, tak i pomocí NFC.
V praxi by tato aplikace mohla najít využití naprˇíklad prˇi odemykání dverˇí, prˇicˇemž NFC by bylo
využito v bezprostrˇední blízkosti a BLE v dosahu neˇkolika metru˚.
2 AUTENTIZACE POMOCÍ NFC
NFC lze využít k celé rˇadeˇ funkcí, v soucˇasnosti je tato technologie nejcˇasteˇji využívána pro bez-
kontaktní platbu v obchodech. Využití ale najde naprˇíklad v dopraveˇ - zaplacení parkovného, jako
náhrada klícˇu˚, i jako nástroj obchodníku˚ prˇi tvorbeˇ reklamy.
Mnoho zarˇízení s operacˇním systémem Android, které nabízejí NFC funkcionalitu, již podporují emu-
laci NFC karty. V mnoha prˇípadech je karta emulována samostatným cˇipem umísteˇným v zarˇízení tzv.
bezpecˇnostním prvkem [1].
Android 4.4 prˇináší další zpu˚sob emulace karty bez bezpecˇnostního prvku tzv. Host-based Card Emu-
lation. HCE umožnˇuje jakékoliv Android aplikaci emulovat kartu a komunikovat prˇímo s NFC cˇtecˇ-
kou [1].
2.1 ZÁKLADNÍ KONCEPT NFC
Pro autentizaci pomocí NFC je nutné, aby tato funkce byla v aplikaci aktivní, prˇicˇemž mobilní zarˇí-
zení musí být následneˇ uzamknuto, ale zárovenˇ nesmí být v režimu spánku. Po uzamcˇení mobilního
zarˇízení prˇiložíme autentizacˇní zarˇízení k NFC cˇtecˇce, ta oveˇrˇí autentizacˇní data, a na základeˇ tohoto
oveˇrˇení umožní uživateli prˇístup cˇi jej zamítne. Stav autentizace se poté zobrazí na ploše zarˇízení, a to
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ve vrchním menu, kde je vyobrazena ikona indikující stav autentizace. V prˇípadeˇ úspeˇšné autentizace
je zobrazena ikona se zelenou výplní, v prˇípadeˇ zamítnutí ikona zu˚stává nadále cˇervená. Na obrázku 1
vlevo je znázorneˇna neúspeˇšná autentizace pomocí NFC, zatímco vpravo je autentizace úspeˇšná.
Obrázek 1: Autentizace pomocí NFC
3 AUTENTIZACE POMOCÍ BLE
Nízko energetický Bluetooth je zabudován na všech zarˇízeních s podporou operacˇního systému An-
droid pocˇínaje verzí 4.3. Bluetooth Low Energy (BLE, uvedený na trh jako Bluetooth Smart), se stal
soucˇástí specifikace jádra pro Bluetooth 4.0. BLE je optimalizováno pro nízkou cenu, malou šírˇkou
pásma, nízkou spotrˇebu a uživatelskou i komunikacˇní jednoduchost [2].
3.1 ZÁKLADNÍ KONCEPT BLE
Po odemknutí mobilního zarˇízení a spušteˇní aplikace je nutné oveˇrˇit, zda je autentizace pomocí BLE
aktivní. Po aktivaci si uživatel vyhledá, zda se v dosahu jeho zarˇízení vyskytuje oveˇrˇovatel (BLE
cˇtecí zarˇízení). Všechna dostupná BLE cˇtecí zarˇízení jsou zobrazena v seznamu, z neˇhož si uživatel
vybere to zarˇízení, u kterého provede autentizaci. Jednotlivé kroky s výsledky autentizace jsou poté
zobrazeny v aplikaci na ploše zarˇízení. Na obrázku 2 vlevo je znázorneˇna neúspeˇšná autentizace
pomocí BLE, vpravo je autentizace provedena úspeˇšneˇ.
Obrázek 2: Autentizace pomocí BLE
4 BEZPECˇNOSTNÍ ANALÝZA
4.1 BEZPECˇNOST DAT
Data potrˇebná pro autentizaci uživatele jsou uložena v zabezpecˇeném prostrˇedí Android KeyStore
a chráneˇna pomocí AES šifrování, prˇicˇemž klícˇ AES šifry je chráneˇn RSA šifrou. Data protokolu˚
jsou tedy zabezpecˇena, pokud nedojde k odcizení, cˇi získání root oprávneˇní škodlivou aplikací.
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4.2 DEKOMPILACE APLIKACE A MOŽNOST ZNEUŽITÍ KÓDU
K dekompilaci aplikace by mohlo dojít prˇi odcizení prˇístroje, nebo pokud by útocˇník (škodlivá apli-
kace) získal root oprávneˇní. Toto oprávneˇní mu˚že škodlivá aplikace získat od uživatele (v prˇípadeˇ,
že se naprˇíklad vydává za jinou aplikaci), nebo pokud aplikace hledá chyby v systému a využívá je
k jeho získání. Tento postup ale není prˇíliš používaný. Prˇi následné dekompilaci by byly odhaleny
veškeré zdrojové kódy, a útocˇník by tak mohl získat tajné klícˇe.
4.3 BEZPECˇNOST BEˇHEM AUTENTIZACE
V prˇípadeˇ NFC technologie je zde další bezpecˇnostní hrozba. Prˇi autentizaci je aplikace spušteˇna nad
úrovní zamykací obrazovky, a hrozí zde tedy reálné nebezpecˇí zneužití prˇi odcizení prˇístroje. U BLE
technologie je tato hrozba zmírneˇna tím, že autentizace probíhá pod úrovní zamykací obrazovky.
5 PROTOKOL HM14
Jedná se o protokol, který se zabývá autentizací a rˇízením prˇístupu. Slouží k prokázání, že uživatel
je vlastníkem daného atributu, aniž by došlo ke sdeˇlení dalších atributu˚ oveˇrˇovateli. Atributy mohou
být naprˇíklad veˇk, národnost cˇi zaplacení jízdného. Protokol dále umožnˇuje identifikaci škodlivých
uživatelu˚ a to i prˇesto, že oveˇrˇování atributu˚ je anonymní [3].
Protokol HM14 se skládá ze cˇtyrˇ entit: vydavatele, oveˇrˇovatele, uživatele a odvolávatele. Vydavate-
lova role spocˇívá ve vydávání atributu˚ uživateli, prˇicˇemž vydavatel jako jediný zná uživatelovy údaje.
Oveˇrˇovatel oveˇrˇuje uživatelovo vlastnictví atributu a eviduje každé oveˇrˇení. V prˇípadeˇ porušení pravi-
del mu˚že oveˇrˇovatel požádat odvolavatele o zrušení relace. Uživatel je držitelem cˇipové karty s vyda-
nými atributy, a je schopen anonymneˇ prokázat vlastnictví cˇipové karty. Odvolavatel zajišt’uje záruku
ochrany osobních údaju˚, protože rozhoduje o typu zrušení na základeˇ informací poskytnutých oveˇrˇo-
vatelem [3].
6 ZÁVEˇR
Tento projekt prˇedstavil implementaci prˇístupového systému využívající mobilní zarˇízení s operacˇním
systémem Android jako autentizacˇní zarˇízení. K prˇenosu dat mezi telefonem a cˇtecím zarˇízením bylo
využito rozhraní NFC a BLE. Autentizace pomocí NFC byla navržena pro oveˇrˇení identity uživatele
bez použití bezpecˇnostního prvku, a tudíž je potrˇeba, aby na zarˇízení byla verze OS Android 4.4 a
vyšší. U autentizace pomocí BLE musí cˇtecí zarˇízení podporovat periferní mód, tj. odesílání beaconu˚.
Výsledná aplikace tedy umožnˇuje provedení autentizace jak pomocí NFC, tak i pomocí Bluetooth
Low Energy.
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